Instrukcja postepowania w sytuacji naruszenia systemu ochrony

danych osobowych

Rozdziat 1.
Postanowienia ogdlne
§1

1. Instrukcja niniejsza okresla tryb izasady postepowania o0séb zatrudnionych przy
przetwarzaniu danych osobowych, w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody pracy, sposdb
dziatania programu lub jakos¢ komunikacji w sieci telekomunikacyjnej mogg wskazywac na
naruszenie zabezpieczen danych.

. Osobg odpowiedzialng za bezpieczenstwo danych osobowych w systemie informatycznym,
w tym w szczegdlnosci za przeciwdziatanie dostepowi oséb niepowotfanych do systemu,
w ktérym przetwarzane sg dane osobowe, oraz za podejmowanie odpowiednich dziatan
w przypadku wykrycia naruszen w systemie, jest wyznaczony przez administratora danych
osobowych — inspektor ochrony danych.

Rozdziat 2.
Tryb i zasady postepowania w przypadku stwierdzenia
naruszenia zabezpieczenia systemu informatycznego
§2

. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego osoba
stwierdzajgca naruszenie obowigzana jest niezwtocznie powiadomi¢ o tym administratora
danych osobowych oraz inspektora ochrony danych.

. Inspektor ochrony danych po otrzymaniu powiadomienia:

1) podejmuje niezbedne dziatania majgce na celu uniemozliwienie dalszego naruszenia
zabezpieczenia systemu (odtgczenie urzadzen, zmiana haset),

2) zabezpiecza, utrwala wszelkie informacje i dokumenty, ktére mogg stanowié¢ pomoc przy
ustaleniu przyczyn naruszenia,

3) ustala charakter irodzaj naruszenia oraz metody dziatania o0séb naruszajacych
zabezpieczenie systemu,

4) niezwtocznie przywraca prawidtowy stan dziatania systemu, a w przypadku uszkodzenia baz
danych odtwarza je zostatnich kopii awaryjnych zzachowaniem nalezytych srodkéw
ostroznosci,




5) dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkdéd powstatych na skutek

naruszenia,

6) sporzadza szczegdtowy raport zawierajgcy w szczegdlnosci: date igodzine otrzymania
informacji o naruszeniu (wtamaniu do systemu), opis jego przebiegu, przyczyny oraz wnioski
ze zdarzenia.

. Raport wraz z ewentualnymi zatgcznikami (kopie dowoddéw dokumentujgcych naruszenie)
inspektor ochrony danych przekazuje administratorowi danych osobowych jednostki.

. Inspektor ochrony danych w porozumieniu z administratorem danych osobowych podejmuje
niezbedne dziatania w celu zapobiezenia naruszeniom zabezpieczen systemu w przysztosci.

Rozdziat 3.
Tryb postepowania w przypadku podejrzenia naruszenia zabezpieczen danych osobowych
§3

1. Kazda osoba przetwarzajgca dane osobowe, w przypadku podejrzenia naruszenia
zabezpieczen danych osobowych, obowigzana jest niezwtocznie powiadomic o tym inspektora
ochrony danych lub inng upowazniong przez niego osobe.

. Inspektor ochrony danych po otrzymaniu powiadomienia (stosownie do przypuszczalnego
rodzaju naruszen):

1) sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych,

2) sprawdza sposdb dziatania programu (w tym réwniez obecnos$é wirusow komputerowych),

3) sprawdza jakos¢ komunikacji w sieci telekomunikacyjnej,

4) sprawdza zawartosc¢ zbioru danych osobowych,

5) poddaje analizie metody pracy oséb upowaznionych do przetwarzania danych osobowych.
. W przypadku stwierdzenia naruszenia zabezpieczen danych:

1) podejmuje niezbedne dziatania majgce na celu uniemozliwienie dalszego ich naruszenia
(odtaczenie wadliwych urzadzen, blokuje dostep do sieci telekomunikacyjnej, do programéw

oraz zbioréw danych itp.),

2) zabezpiecza, utrwala wszelkie informacje i dokumenty moggce stanowié¢ pomoc przy
ustaleniu przyczyn naruszenia,

3) niezwtocznie przywraca prawidtowy stan dziatania systemu,

4) dokonuje analizy stanu zabezpieczen wraz z oszacowaniem rozmiaru szkdd powstatych na
skutek ich naruszenia,

5) sporzadza szczegétowy raport zawierajgcy w szczegdlnosci: date igodzine otrzymania
informacji o naruszeniu, opis jego przebiegu, przyczyny oraz wnioski ze zdarzenia.

. Raport, wraz z ewentualnymi zatgcznikami (kopie dowodéw dokumentujgcych naruszenie),
inspektor ochrony danych przekazuje administratorowi danych osobowych jednostki.




5.

Inspektor ochrony danych, w porozumieniu z administratorem danych osobowych, podejmuje
niezbedne dziatania w celu wyeliminowania naruszed zabezpieczen danych w przysztosci,

a w szczegdlnosci:

1) jezeli przyczyna zdarzenia byt stan techniczny urzadzenia, sposéb dziatania programu,
uaktywnienie sie wirusa komputerowego lub jako$¢ komunikacji w sieci telekomunikacyjnej,
niezwfocznie przeprowadza, w stosownym zakresie, przeglagdy oraz konserwacje urzadzen
i programéw, ustala zrédto pochodzenia wirusa oraz wdraza skuteczniejsze zabezpieczenia
antywirusowe, a w miare potrzeby kontaktuje sie z dostawcg ustug telekomunikacyjnych,

2) jezeli przyczyng zdarzenia byly wadliwe metody pracy, btedy izaniedbania o0séb
zatrudnionych przy przetwarzaniu danych osobowych, przeprowadza dodatkowe kursy
i szkolenia o0séb biorgcych udziat przy przetwarzaniu danych, a wobec osdéb winnych
zaniedban wnioskuje do administratora danych osobowych o wyciggniecie konsekwencji
prawem przewidzianych.

Rozdziat 4.
Postanowienia koncowe

§4

. Kazda osoba wpisana do ewidencji oséb zatrudnionych przy przetwarzaniu danych

osobowych zobowigzana jest do zapoznania sie z niniejszg instrukcjg. Wykonanie powyzszego
zobowigzania pracownik potwierdza wtasnorecznym podpisem.

. Wszelkie zmiany niniejszej instrukcji skutkujg wobec oséb, ktérych dotycza, z dniem ich

doreczenia na pismie.
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